UY BAN NHANDAN ~ CQNG HOA XA HQI CHU NGHIA VIET NAM
XA CAM CHAU Poc Lap - Tw do - Hanh phuc

S6:124 JUBND-VH
VI canh béo cac 16 hong bao Cam Chau, ngay 04 thangs  ndam 2022
mat méi muc do cao va nghiém
trong trong cac san pham
Microsoft cong b thang 4/2022

Kinh gui: - Cac nganh, doan thé, can bo cong chitc UBND x4,
- Cac co quan trén dia ban xa.

Thyc hién cong van $61001/UBND-VHTT ngay 25/04/2022 cua UBND
huyén Cam Thuy vé viéc canh béo cac 16 hong bao mat mai mirc ¢ cao va nghiém
trong trong cac san pham Microsoft cong bd thang 4/2022.

Qua phan tich va danh gia tir Cuc An toan thdng tin, Bo Thong tin va Truyén
thong vé 16 hong bao mat anh huong cao va nghiém trong trong cac san pham
Microsoft cong b thang 4/2022. Theo d6, ngay 12/4/2022, hang Microsoft da phat
hanh danh sach ban va thang 4 véi 128 16 hdng bao mat trong cac san pham cua
minh. Trong d6, bao gdm céc 16 hong bao mat c6 mac anh huong nghiém trong
(CVE-2022-26809, CVE-2022-24491, CVE-2022- 24497) va cao (CVE-2022-
26815, CVE-2022-26904, CVE-2022-26919, CVE2022-24521).

Theo danh gia, néu khai thac thanh cong cac 16 hong nay cho phép dbi twong
tdn cong nang cao dac quyén tir xa trén hé théng muc tiéu, tir 6 co thé khai thac
chiém quyén diéu khién toan bo hé théng. Trong d6, mot s6 16 hong da co6 ma khai
thac dugc ding tai cong khai trén Internet (Chi tiét cac 16 hong tai Phy luc kém
theo).

UBND x& dé nghi cac nganh, doan thé, can b, cdng chirc xa va cac co quan
trén dia ban xa thuc hién tét mét sb ndi dung sau:

1. Kiém tra, ra soat va xac dinh cac may tinh, may chu dang cai dat cac phan
mém, tng dung c6 kha ning bi anh huong boi cac 16 hong trén dé co phuong an xtr
ly, khac phuc 15 hong. Cap nhat phién ban mégi nhat theo khuyén nghi caa hang san
xuat dé khac phuc cac nguy co mat an toan thong tin. Déi véi céc thiét bi dang sir



dung cac phién ban cua hé diéu hanh Windows chua c6 ban va bao mat, chua dugc
cai dat phan mém phong chéng ma doc tap trung cua tinh can thyuc hién bién phap
khic phuc thay thé dé giam thiéu nguy co tin cong. Huéng dan k¥ thuat cach thuc
thec hién chi tiét dbi véi tong 16 hong bao mat tai dia chi:
https://attt.thanhhoa.gov.vn

2. Tang cudng gidm sé&t va sin sang phuong an xt ly khi phat hién c6 dau
hiéu bi khai thac, tin cdng mang; dong thoi thuong xuyén theo déi kénh canh bao
clia cac co quan chirc nang va cac to chiic 16n vé an toan thong tin dé phat hién kip
thoi cac nguy co tdn cdng mang. Trong qua trinh thuc hién, néu gap khé khan,
vuéng mac vé ki thuat lién quan dén cac noi dung, cong viéc trén dé nghi lién hé
véi Trung tdm Cong nghé thong tin Thanh Hoéa (co quan thuong truc cta Doi tng
ctru sy ¢ an toan théng tin mang caa tinh) dé phdi hop hd tro, xt ly. Dién thoai:
(0237)3718.699 Thu dién tu: ungcuusuco@thanhhoa.gov.vn

UBND xi dé nghi cac nganh, doan thé, can bo, cong chuc xa va cac co quan
trén dia ban xa nghiém tdc trién khai, thuc hién./.

Noi nhdn:

- Nhu trén;

- TT Pang uy, HDND; ( Dé béo céo)
- Chu tich, Phé Chu tich UBND;

- Luu: VT.
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