UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIiA VIET NAM
XA CAM CHAU Doc 1ap — Tu do — Hanh phic

S&40 JUBND-VHXH Ciam Chéu, ngay 01 thang 6 nam 2022
V/v canh bao 15 hong bao mat
anh hudng Cao va Nghiém
trong trong cic san pham
Microsoft cong b thang 6/2022

Kinh gui: - Céac c{%n bo, cong chuc thuge UBND Xa,
- Cac to chirc doan thé xa.

Thue hién cong vin sé 8O/TTCNTT&TT-QTHT ngay 20/06/2022 cua Trung
tam Cong nghé thong tin va Truyén théng vé viéc canh bao 16 hong bao mat anh
huong Cao va Nghiém trong trong cac san pham Microsoft cong bo thang 6/2022.

Ngay 14/6/2022, hang Microsoft da phat hanh danh sach ban va thang 6 vai
55 16 hong bao mat trong cac san pham cta minh. Trong d6 c¢6 02 16 hong bao mat
xép loai mirc d6 anh hudng Nghiém trong, 07 15 hong xép loai anh huong mic do
Cao.

Pay 14 nhitng 16 hong ¢6 pham vi anh hudng twong doi Ion trén cac san pham
cua hing Microsoft nhu hé diéu hanh Windows phién ban 7/8/10/11, phan mém
Microsoft Office. Pic biét 1a 156 hong bao mat sau: (Chi tiét cac 16 hong tai Phy luc
kém theo).

UBND x4 dé nghi Cac can bo cong chtac chuyén mén va cac co quan, doan
thé xa thyc hién tét mot s6 noi dung sau:

1. Kiém tra, ra soat, xac dinh may st dung hé diéu hanh Windows c6 kha
nang bi anh hudng boi cac 16 hong bao mat duoc cong bé trén. Dac biét 1a 16 hdng
bao mat CVE-2022-30190 .

Thuc hién cap nhat ban va kip thoi dé tranh nguy co bi tan cong. Hudng dan
ky thuat cach thac thuc hién chi tiét ddi véi 16 hong bao mat tai dia chi:
https://attt.thanhhoa.gov.vn

2. Tang cudng giam sét hoat dong cac hé théng thdng tin va sin sang phwong
an xtr Iy su ¢d khi phét hién c6 ddu hiéu bi khai thac, tin céng mang; ddng thoi
thuong xuyén theo ddi kénh canh bao cua cic co quan chtic ning va cac td chuic
I6n vé an toan thong tin dé phat hién kip thoi cac nguy co tan cong mang.


https://attt.thanhhoa.gov.vn/

Trong qué trinh thuc hién, néu gap kho khin, vudng mac vé ki thuat lién quan
dén cac noi dung, cdng viéc trén dé nghi lién hé véi Trung tim Cong nghé thdng tin
va Truyén thong Thanh Hoa (co quan thudng truc cua Doi tng ciu su ¢b an toan
thong tin mang cua tinh) dé phdi hop hd trg, xir 1y.

Pién thoai: (0237)3718.699

Thu dién tir: ungcuusuco@thanhhoa.gov.vn

UBND x4 dé nghi Céc can bo, cdng chirc chuyén moén UBND x4, cac co quan,
doan thé xa nghiém tdc trién khai, thuc hién./.

Noi nhan: KT. CHU TICH
- Thudng tryc UBND xi ( Dé brc); PHO CHU TICH
- Cén bd,Cong chirc chuyén mén UBND x3; ( dé T/h) ’
- MTTQ, cac doan thé, cac co quan trén dia ban xa;

- Luu: VT.



mailto:ungcuusuco@thanhhoa.gov.vn

		khanhpp.camchau.camthuy@thanhh.gov.vn
	2022-07-01T09:14:05+0700


		camchau.camthuy@thanhhoa.gov.vn
	2022-07-01T10:52:25+0700


		2022-07-01T10:52:40+0700


		2022-07-01T10:52:54+0700




