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Cẩm  Châu, ngày      tháng     năm 2022 

 

Kính gửi: - Các cán bộ, công chức  thuộc UBND xã. 
 

Thực hiên công văn số 2111/UBND-VHTT ngày 23/08/2022 của UBND 

huyện Cẩm Thủy về việc cảnh báo lỗ hổng bảo mật ảnh hưởng Cao các sản phẩm 

Microsoft công bố tháng 8/2022.  

- 04 lỗ hổng bảo mật CVE-2022-21980, CVE-2022-24477, CVE-2022-24516, 

CVE-2022-30134 trong Microsoft Exchange Server cho phép đối tượng tấn công 

thu thập thông tin và thực hiện leo thang đặc quyền.  

- Lỗ hổng bảo mật CVE-2022-35804 trong SMB Client and Server cho phép 

đối tượng tấn công thực thi mã từ xa trên phiên bản Windows 11.  

- Lỗ hổng bảo mật CVE-2022-34715 trong Windows Network File System 

cho phép - Lỗ hổng bảo mật CVE-2022-35742 trong Microsoft Outlook cho phép 

đối tượng tấn công thực hiện tấn công từ chối dịch vụ.  

Thông tin chi tiết các lỗ hổng bảo mật có tại phụ lục kèm theo (Chi tiết các lỗ 

hổng tại Phụ lục kèm theo).  

UBND xã đề nghị Các cán bộ, công chức, các cơ quan có liên quan thực hiện 

tốt một số nội dung sau:  

1. Kiểm tra, rà soát, xác định máy sử dụng hệ điều hành Windows có khả năng 

bị ảnh hưởng. Thực hiện cập nhật bản vá kịp thời để tránh nguy cơ bị tấn công. 

Hướng dẫn kỹ thuật cách thức thực hiện chi tiết đối với lỗ hổng bảo mật tại địa chỉ: 

https://attt.thanhhoa.gov.vn 2. 

Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu hiệu bị 

khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo của các 

cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp thời các 

nguy cơ tấn công mạng. 



 Trong quá trình thực hiện, nếu gặp khó khăn, vướng mắc về kỹ thuật liên 

quan đến các nội dung, công việc trên đề nghị liên hệ với Trung tâm Công nghệ 

thông tin và Truyền thông Thanh Hóa (cơ quan thường trực của Đội ứng cứu sự cố 

an toàn thông tin mạng của tỉnh) để phối hợp hỗ trợ, xử lý.  

Điện thoại: (0237)3718.699  

Thư điện tử: ungcuusuco@thanhhoa.gov.vn 

 UBND xã đề nghị Các cán bộ, công chức xã và các cơ quan có liên quan 

nghiêm túc triển khai, thực hiện./.  

Nơi nhận:  
- Như trên:  

- TT ĐU, HĐND; ( Để b/c) 

- Chủ tịch, PCT UBND; 

- Lưu: VT. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

 

Phạm Phi Khanh 

 

mailto:ungcuusuco@thanhhoa.gov.vn

		khanhpp.camchau.camthuy@thanhh.gov.vn
	2022-08-31T16:27:29+0700


		camchau.camthuy@thanhhoa.gov.vn
	2022-08-31T18:51:02+0700


		2022-08-31T18:51:16+0700


		2022-08-31T18:51:29+0700




