UY BAN NHANDAN  CONG HOA XA HQI CHU NGHIA VIET NAM
XA CAM CHAU Poc Lap - Tw do - Hanh phuc

S6411/UBND-VHXH

VIV canh bdo 16 hong bao mat Cdm Chdu, ngay 31 thang8 ndm 2022
anh huéng Cao cac san pham
Microsoft cong bo thang 8/2022

Kinh gui: - Céac can bg, cong chirc thuoc UBND xa.

Thuc hién cong vin sé 2111/UBND-VHTT ngay 23/08/2022 cia UBND
huyén Cam Thay vé viéc canh bao 16 hong bao mat anh huéng Cao cac san pham
Microsoft cong bd thang 8/2022.

- 04 156 hong bao mat CVE-2022-21980, CVE-2022-24477, CVE-2022-24516,
CVE-2022-30134 trong Microsoft Exchange Server cho phép ddi twong tan cong
thu thap théng tin va thuc hién leo thang dac quyén.

- L4 héng bao mat CVE-2022-35804 trong SMB Client and Server cho phép
d6i tuong tan céng thyc thi ma tir xa trén phién ban Windows 11.

- L6 hong bao mat CVE-2022-34715 trong Windows Network File System
cho phép - L3 hong bao mat CVE-2022-35742 trong Microsoft Outlook cho phép
dbi tugng tan cong thuc hién tan cong tir chéi dich vu.

Thong tin chi tiét cac 16 hong bao mat c6 tai phu luc kém theo (Chi tiét cac 15
hong tai Phu luc kém theo).

UBND x4 dé nghi Cac céan bo, cong chuc, cac co quan co lién quan thuc hién
tbt mot sé noi dung sau:

1. Kiém tra, ra soat, xac dinh may st dung hé diéu hanh Windows cé kha niang
bi anh huong. Thuc hién cap nhat ban va kip thoi dé tranh nguy co bi tan cong.
Huéng dan k¥ thuat cach thic thuc hién chi tiét ddi véi 16 hong bao mat tai dia chi:
https://attt.thanhhoa.gov.vn 2.

Tang cudng giam sat va san sang phuong an xir Iy khi phat hién ¢ dau hiéu bi
khai thac, tan céng mang; dong thoi thuong xuyén theo ddi kénh canh béo cua cac
co quan chtrc ning va céc to chtc 16n vé an toan thong tin dé phat hién kip thoi cac
nguy co tin céng mang.



Trong qué trinh thuc hién, néu gap khé khan, vuéng mic vé ky thuat lién
quan dén cac ndi dung, cdng viéc trén dé nghi lién hé vaéi Trung tdm Cong nghé
thong tin va Truyén thong Thanh Hoéa (co quan thuong truc caa Doi tng ciu su ¢b
an toan thong tin mang cua tinh) dé phdi hop hd trg, xir 1y.

Dién thoai: (0237)3718.699

Thu dién tir: ungcuusuco@thanhhoa.gov.vn

UBND x& dé nghi C4c can bo, cong chic xa va cic co quan co lién quan
nghiém tdc trién khai, thuc hién./.

Noi nhan: KT. CHU TICH
- Nhu trén: . S ’

- TT DU, HDND; ( Bé b/c)
- Chu tich, PCT UBND;

- Luu: VT.
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